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Convencio sobre o Crime Cibernético

Preambulo

Os Estados membros do Conselho da Europa e as demais-Partes,

Considerando que o objetivo do Conselho da Europa é alcangar uma
maior unidade entre seus membros;

Reconhecendo a importdncia de fomentar a cooperagdo com as outras
Partes desta Convengéo;

Convencidos da necessidade de buscar prioritariamente uma politica
criminal comum destinada & protecdo da sociedade contra o crime cibernético,
nomeadamente pela adoggo de legislacdo apropriada e pela promogfo da cooperagio
internacional, entre outras medidas;

Conscientes das profundas mudancas desencadeadas pela digitalizag3o,
interconexdo e continua globalizagdo das redes informaticas;

Preocupados com os riscos de as redes informaticas e as informagdes
eletronicas também poderem ser utilizadas para a préatica de crimes e de as provas
dessas infragdes poderem ser armazenadas e transferidas por meio dessas redes;

Reconhecendo a necessidade de cooperagéo entre os Estados e a industria
no combate aos crimes eletrénicos e a necessidade de proteger interesses legitimos no
uso e desenvolvimento da tecnologia da informagéo;

Acreditando que um combate eficiente aos crimes cibernéticos exige uma
cooperagdo internacional em assuntos penais mais intensa, rapida e eficaz;

Convencidos de que a presente Convengéio é necessaria para impedir
agdes conduzidas contra a confidencialidade, a integridade e a disponibilidade de
sistemas informaticos, redes e dados de computador, bem como para impedir o abuso
de tais sistemas, redes e dados, ao prever a criminalizagfo de tais condutas, tal como
se encontram descritas nesta Convengfo, e ao prever a criagdo de competéncias
suficientes para combater efetivamente tais crimes, facilitando a descoberta, a
investigagdo e o julgamento dessas infragdes penais em instdncias domésticas e
internacionais, e ao estabelecer mecanismos para uma cooperago internacional rapida
e confiavel;

Atentos para a necessidade de assegurar o devido equilibrio entre os

interesses dos orgdos de persecucdo criminal e o respeito aos direitos humanos
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fundamentais, tal como previstos na Convengéo Europeia para a Prote¢éo dos Direitos

Humanos e Liberdades Fundamentais, de 1950, no Pacto das Nagdes Unidas sobre

Direitos Civis e Politicos, de 1966, bem como em outros tratados internacionais sobre \
direitos humanos que reafirmem o direito universal a liberdade de consciéncia, sem

interferéncia de qualquer espécie, bem como o direito a liberdade de expressdo, que

inclui a liberdade de buscar, receber ¢ compartilhar informagdes e ideias de qualquer

espécie, independentemente de limites, € os direitos a intimidade e & privacidade;

Também preocupados com o direito a protegao de dados pessoais, como
previsto, por exemplo, na Convengdo Europeia para a Protegdo de Dados Pessoais
sujeitos a Processamento Eletronico, de 1981;

Considerando a Convencdo das Nagdes Unidas sobre Direitos da Crianga,
de 1989, e a Convengfio da Organizagio Internacional do Trabalho para a Elimina¢o
das Piores Formas de Trabalho Infantil, de 1999;

Levando em conta as atuais convengdes do Conselho da Europa sobre
cooperagio em matéria criminal, bem como os tratados similares existentes entre
membros do Conselho da Europa e outros Estados, e enfatizando que a presente
Convengdo visa a complementar esses pactos de modo a tornar as investigagdes
criminais e os procedimentos relacionados a crimes informaticos mais eficientes e de
modo a possibilitar a obtengdo de provas digitais de uma infragéo penal;

Saudando as recentes conquistas que promovem 0 avanco da assisténcia
mitua e da cooperagdo internacionais no combate a criminalidade cibernética,
incluindo acdes das Nagdes Unidas, da Organizagdo para a Cooperagdo € 0
Desenvolvimento Econdmico (OCDE), da Uni&io Europeia e do G8;

Evocando a Recomendagio n. R (85) 10 do Comité de Ministros relativa a
aplicagfo prética da Convengdo Europeia para Assisténcia Mutua em Assuntos Penais
a respeito de cartas rogatérias para a interceptagio de telecomunicagdes; a
Recomendacfio n. R (88) 2 sobre violagdo de direitos autorais e direitos correlatos; a
Recomendagdo n. R (87) 15, que regula o uso policial de dados pessoais; a
Recomendagio n. R (95) 4 sobre a prote¢do de dados pessoais nos servigos de
telecomunicagdes, com referéncia especial aos servicos de telefonia; bem como a
Recomendago n. R (89) 9, que estabelece diretrizes para os legislativos nacionais na
defini¢do de certos crimes informaticos e a Recomendagdo n. R (95) 13, que diz
respeito a problemas de direito processual penal relacionados a tecnologia da

informacao; :
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Atentando para a Resolugéo n. 1, adotada durante a 21* Conferéncia dos
Ministros da Justi¢a europeus (Praga, de 10 a 11 de junho de 1997), que recomendou
ao Conselho de Ministros apoiar o trabalho desenvolvido pelo Comité Europeu para
os Problemas Criminais (CDPC) sobre criminalidade cibernética, a fim de aprovar
leis penais domésticas compativeis e possibilitar meios eficazes de investigagdo de
tais infracdes, bem como para a Resolucdo n. 3, aprovada pela 23* Conferéncia de
Ministros da Justica Europeus (Londres, 8§ e 9 de junho de 2000), que encorajou as
partes negociantes a continuar seus esfor¢os para encontrar solu¢es adequadas para
permitir que o maior numero possivel de Estados se tornem partes da Convengéo e
reconheceu a necessidade de um sistema de cooperago internacional imediato e
eficiente, que considere devidamente as necessidades especificas da luta contra o
crime cibernético;

Considerando também o Plano de A¢8o aprovado pelos Chefes de Estado
e de Governo do Conselho da Europa, durante o seu segundo Encontro de Cupula
(Estrasburgo, 10 e 11 de outubro de 1997), para buscar respostas comuns para o
desenvolvimento das novas tecnologias da informagfo, com base nos valores e
principios do Conselho da Europa;

Acordam o seguinte:

Capitulo I - Terminologia

Artigo 1 - Defini¢Ges

Para os fins desta Convencéo:

a. “sistema de computador” designa qualquer aparelho ou um conjunto de
aparelhos interconectados ou relacionados entre si que asseguram, isoladamente ou
em conjunto, pela execugfo de um programa, o processamento eletrdnico de dados;

b. “dado de computador” é qualquer representagdo de fatos, informagdes
ou conceitos numa forma adequada para o processamento num sistema de computador
que inclua um programa capaz de fazer o sistema realizar uma tarefa;

c. “provedor de servigos” significa:

(i) qualquer entidade publica ou privada que permite aos seus usudrios se
comunicarem por meio de um sistema de computador, e

(ii)) qualquer outra entidade que realiza o processamento ou
armazenamento de dados de computador em nome desses servigos de comunicagéo ou

de seus usuarios.
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d. “dados de trafego” designa quaisquer dados de computador referentes a
uma comunica¢do por meio de um sistema informatizado, gerados por um
computador que seja parte na cadeia de comunicagfo, e que indicam sua origem,

destino, caminho, hora, data, extensdo, durac#o ou tipo de servigo subordinado.

Capitulo IT - Medidas a serem adotadas nas jurisdi¢ées nacionais
Secio 1 - Direito Penal
Titulo 1 - Crimes contra a confidencialidade, integridade e

disponibilidade de dados e sistemas de computador

Artigo 2 - Acesso ilegal

Cada Parte adotara medidas legislativas e outras providéncias necessarias
para tipificar como crime, em sua legislagdo interna, o acesso doloso e néo autorizado
a totalidade de um sistema de computador ou a parte dele. Qualquer Parte pode exigir
para a tipificagdio do crime o seu cometimento mediante a violagdo de medidas de
seguranca; com o fim de obter dados de computador ou com outro objetivo
fraudulento; ou contra um sistema de computador que esteja conectado a outro

sistema de computador.

Artigo 3 - Interceptago ilicita

Cada Parte adotara medidas legislativas e outras providéncias necessérias
para tipificar como crime em sua legislagdo interna a interceptagdo ilegal e
intencional, realizada por meios técnicos, de transmissdes ndo-publicas de dados de
computador para um sistema informatizado, a partir dele ou dentro dele, inclusive das
emissdes eletromagnéticas oriundas de um sistema informatizado que contenham
esses dados de computador. Qualquer Parte pode exigir para a tipificagdo do crime o
seu cometimento com objetivo fraudulento ou que seja praticado contra um sistema

de computador que esteja conectado a outro sistema de computador.

Artigo 4 - Violaggo de dados

1. Cada Parte adotara medidas legislativas e outras providéncias
necessarias para tipificar como crimes, em sua legislagdo interna, a danifica¢do, a
eliminagdo, a deterioragdo, a alteragdo ou a supressdo dolosas e néo autorizadas de

dados de computador.

v
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2. Qualquer Parte pode reservar-se o direito de exigir que da conduta

descrita no paragrafo 1 resulte sério dano para a vitima.

Artigo 5 - Interferéncia em sistema

Cada Parte adotara medidas legislativas semelhantes e outras providéncias
necessarias para tipificar como crime, em sua legislagdo interna, qualquer grave
obstrugdo ou impedimento, dolosos e ndo autorizados, do funcionamento de um
sistema de computador por meio da inser¢éo, transmisséo, danificagdo, apagamento,

deterioracdo, alteragio ou supressdo de dados de computador.

Artigo 6 - Uso indevido de aparelhagem

1. Cada Parte adotara medidas legislativas e outras providéncias
necessdrias para tipificar como crimes, em sua legislagdo interna, as seguintes
condutas, quando dolosas e ndo autorizadas:

a. a produgdo, venda, aquisi¢do para uso, importagéo, distribui¢do ou a
disponibiliza¢do por qualquer meio de:

i. aparelho, incluindo um programa de computador, desenvolvido ou
adaptado principalmente para o cometimento de quaisquer dos crimes estabelecidos
de acordo com os artigos de 2 a 5;

ii. uma senha de computador, cédigo de acesso, ou dados similares por meio dos quais
se possa acessar um sistema de computador ou qualquer parte dele, com a intengdo de
usé-lo para a pratica de quaisquer dos crimes previstos nos artigos de2as;e

b. a posse de qualquer dos instrumentos referidos nos paragrafos a.iou ii,
com a intengdo de usa-los para a pratica de quaisquer dos crimes previstos nos artigos
de 2 a 5. Qualquer Parte pode exigir, por lei, a posse de um numero minimo de tais
instrumentos, para que a responsabilidade criminal se materialize.

2. Este Artigo néio deve ser interpretado para estabelecer responsabilidade
criminal quando a produgdo, venda, aquisi¢do para uso, importagdo, distribuic&o ou
disponibilizagdo por qualquer meio ou a posse referidos no paragrafo 1 deste Artigo
nfo se destine & pratica de qualquer dos crimes tipificados de acordo com os artigos 2
a 5 desta Convengio, como para, por exemplo, a realizagéo de testes autorizados ou a
protecdo de um sistema de computador.

3. Cada Parte pode reservar-se o direito de ndo aplicar o paragrafo 1 deste

Artigo, desde que a reserva ndo se refira & venda, distribui¢do ou a disponibilizag&o
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por qualquer meio, dos itens ou instrumentos referidos no paragrafo 1 a.ii deste

Artigo.

Titulo 2 - Crimes informdticos

Artigo 7 - Falsificagfo informética

Cada Parte adotard medidas legislativas e outras providéncias necessarias
para tipificar como crimes, em sua legislacdo interna, a inser¢do, alteracdo,
apagamento ou supressdo, dolosos e nfo autorizados, de dados de computador, de que
resultem dados inauténticos, com o fim de que sejam tidos como legais, ou tenham
esse efeito, como se auténticos fossem, independentemente de os dados serem ou néo
diretamente legiveis e inteligiveis. Qualquer Parte pode exigir, para a tipificagdo do
crime, o seu cometimento com intencdo de defraudar ou com outro objetivo

fraudulento.

Artigo 8 - Fraude informatica

Cada Parte adotara medidas legislativas e outras providéncias necessarias
para tipificar como crime, em sua legislagfo interna, a conduta de quem causar, de
forma dolosa e nfo autorizada, prejuizo patrimonial a outrem por meio de:

a. qualquer insercdo, alteracdo, apagamento ou supressdo de dados de
computador;

b. qualquer interferéncia no funcionamento de um computador ou de um
sistema de computadores, realizada com a inten¢do fraudulenta de obter, para si ou

para outrem, vantagem econdmica ilicita.

Titulo 3 - Crimes relacionados ao contetudo da informacdio

Artigo 9 - Pornografia infantil

1. Cada Parte adotarda medidas legislativas e outras providéncias
necesséarias para tipificar como crimes, em sua legislagdo interna, as seguintes
condutas, quando cometidas dolosamente e de forma ndo autorizadas:

a. produzir pornografia infantil para distribui¢do por meio de um sistema
de computador;

b. oferecer ou disponibilizar pornografia infantil por meio de um sistema
de computador;

c. distribuir ou transmitir pornografia infantil por meio de um sistema de
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computador;

d. adquirir, para si ou para outrem, pornografia infantil por meio de um
sistema de computador;

e. possuir pornografia infantil num sistema de computador ou num
dispositivo de armazenamento de dados de computador.

2. Para os fins do pardgrafo 1, “pornografia infantil” inclui material
pornografico que represente visualmente:

a. um menor envolvido em conduta sexual explicita;

b. uma pessoa que parega menor envolvida em conduta sexual explicita;

c. imagens realisticas retratando um menor envolvido em conduta sexual
explicita.

3. Para os fins do paragrafo 2, o termo “menor” inclui todas as pessoas
com menos de 18 anos de idade. Qualquer Parte pode, contudo, estabelecer um limite
de idade diverso, que néo serd inferior a 16 anos.

4. Qualquer Parte pode reservar-se o direito de nfio aplicar, no todo ou em

parte, o paragrafo 1, subparagrafos d e e, e o paragrafo 2, subpardgrafos b e c.

Titulo 4 - Violacdo de direitos autorais e de direitos correlatos

Artigo 10 - Violagéo de direitos autorais e de direitos correlatos

1. Cada Parte adotard medidas legislativas semelhantes e outras
providéncias necessdrias para tipificar como crimes, em sua legislacdo interna, a
violagdo de direitos autorais, como definidos no direito local, segundo as obrigacdes
assumidas sob o Ato de Paris, de 24 de julho de 1971, que modificou a Convengo de
Berna para a Protegdo de Obras Literarias e Artisticas, o Acordo sobre Aspectos
Comerciais da Propriedade Intelectual e o Tratado de Direitos Autorais da OMPL, com
exce¢do de quaisquer direitos morais conferidos por tais convengdes, quando tal
conduta violadora for cometida intencionalmente, em escala comercial e por meio de
um sistema de computador.

2. Cada Parte adotard medidas legislativas e outras providéncias
necessdrias para tipificar como crimes, em sua legislagio interna, a violagdo de
direitos correlatos aos autorais, como definidos, no direito local, de acordo com as
obrigagdes assumidas em face da Convengdio Internacional para a Protecdio de
Artistas, Produtores de Fonogramas e Organiza¢des Réadio-difusoras, assinada em

Roma (Convengdo de Roma), o Acordo sobre Aspectos Comerciais da Propriedade
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Intelectual ¢ o Tratado da OMPI sobre Atuagdes Artisticas e Fonogramas, com
excecdo de quaisquer direitos morais conferidos por tais convengdes, quando tal
conduta violadora for cometida dolosamente, em escala comercial e por meio de um
sistema de computador.

3. Qualquer Parte pode reservar-se o direito de ndo impor
responsabilidade criminal no tocante as condutas dos paragrafos 1 e 2 deste Artigo em
circunstancias limitadas, desde que outras solu¢des juridicas eficazes estejam
disponiveis e que tal reserva ndo seja estipulada em detrimento das obrigagdes
internacionais do Estado, estabelecidas nos instrumentos internacionais referidos nos

paragrafos 1 e 2 deste Artigo.

Titulo 5 - Outras formas de responsabilidade e san¢des

Artigo 11 - Tentativa, auxilio ou instigagdo

1. Cada Parte adotara medidas legislativas e outras providéncias
necesséarias para tipificar como crimes, em sua legislagdo interna, o auxilio, a
instigacdo ou a incitagio, dolosos, a pratica de quaisquer dos crimes estabelecidos de
acordo com os Artigos 2 a 10 da presente Convengdo, quando o favorecedor tenha a
intencfo de que tais infragdes sejam de fato cometidas.

2. Cada Parte adotardA medidas legislativas e outras providéncias
necessarias para tipificar como crime, em sua legislagdo interna, a tentativa de
cometer dolosamente quaisquer dos crimes estabelecidos de acordo com os Artigos 3
a5,7,8,9.1.a e c desta Convencdo.

3. Qualquer Parte pode reservar-se o direito de ndo aplicar, no todo ou em

parte, o paragrafo 2 deste Artigo.

Artigo 12 - Responsabilidade penal da pessoa juridica

1. Cada Parte adotarda medidas legislativas e outras providéncias
necessérias para assegurar que pessoas juridicas possam ser consideradas penalmente
responséaveis por crimes tipificados de acordo com esta Convengéo, quando cometidos
em seu beneficio por qualquer pessoa fisica em posi¢do de direcdo, que aja
individualmente ou como integrante de um 6rgdo da propria pessoa juridica, com
base:

a. no poder de representagdo da pessoa juridica;

b. na autoridade de tomar decisdes em nome da pessoa juridica;

Vv

—i
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c. na autoridade de exercer controle interno na pessoa juridica.

2. Além dos casos ja previstos no paragrafo 1 deste Artigo, cada Parte
tomara as medidas necessarias para assegurar que uma pessoa juridica possa ser
responsabilizada quando a falta de supervisdo ou controle por uma pessoa natural
dentre as referidas no pardgrafo 1 deste Artigo tenha possibilitado o cometimento de
um crime estabelecido de acordo com esta Convengdo, por uma pessoa natural agindo
sob autoridade dessa pessoa juridica e em beneficio dela.

3. Atendidos os principios legais vigentes na Parte, a responsabilidade da
pessoa juridica pode ser civil, criminal ou administrativa.

4. Tal responsabilidade ocorrera sem prejuizo da responsabilidade

criminal das pessoas naturais que tenham cometido o crime.

Artigo 13 - Sangdes e medidas

1. Cada Parte adotarda medidas legislativas e outras providéncias
necessarias para assegurar que os crimes tipificados de acordo com os Artigos de 2 a
11 sejam punidos por meio de sangdes criminais eficazes, adequadas e dissuasivas,
que incluam a privagéo de liberdade.

2. Cada Parte assegurara que as pessoas juridicas consideradas
responsaveis de acordo com o Artigo 12 estejam sujeitas a sangSes penais ou ndo-

penais eficazes, proporcionais e dissuasivas, inclusive a penas pecunidrias.

Sec¢do 2 - Direito Processual

Titulo 1 - Disposicdes gerais

Artigo 14 - Ambito de aplicagdo dos dispositivos processuais

1. Cada Parte adotara medidas legislativas e outras providéncias
necessarias para estabelecer os poderes e procedimentos previstos nesta se¢éo para o
fim especifico de promover investigagdes ou processos criminais.

2. Salvo se especificamente previsto no Artigo 21, cada Parte aplicard os
poderes e procedimentos referidos no paragrafo 1 deste Artigo:

a. aos crimes tipificados de acordo com os Artigos de 2 a 11 desta
Convencao;

b. a outros crimes cometidos por meio de um sistema de computador; €

c. para a coleta de provas eletronicas da pratica de um crime.

3. a. Qualquer Parte pode reservar-se o direito de aplicar as medidas
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referidas no Artigo 20 somente a crimes ou a categorias de crimes especificados na
reserva, desde que o conjunto de tais crimes ou categorias de crimes n#o seja mais
restrito do que o conjunto de crimes aos quais esse Estado aplica as medidas
mencionadas no Artigo 21. Qualquer Parte podera considerar restritiva uma reserva
desse tipo, de modo a possibilitar a mais ampla aplicagdo da medida especificada no
Artigo 20.

b. Quando uma Parte, em razdo de obstaculos legais nacionais existentes
ao tempo da adogdo desta Convengdo, ndo possa aplicar as medidas referidas nos
Artigos 20 e 21 a comunicagdes transmitidas dentro de um sistema de computador de
um provedor de servigo, cujo sistema:

i. estiver sendo operado em beneficio de um grupo fechado de usudrios, e

ii. nfio empregar redes publicas de comunicacfio, nem estiver conectado
com outro sistema de computador, seja ele ptiblico ou privado,

Essa Parte pode reservar-se o direito de nfo aplicar essas medidas a tais
comunicagdes. Qualquer outro Estado pode opor ébice a reserva dessa espécie, a fim

de possibilitar a mais ampla aplicacéo das medidas referidas nos Artigos 20 e 21.

Artigo 15 - Condigdes e garantias

1. Cada Parte assegurard que o estabelecimento, a implementagfio e a
aplicagdo dos poderes e procedimentos previstos nesta se¢do sujeitem-se as condigdes
e garantias instituidas na sua legislacfio interna, que estabelecera proteg¢do adequada
aos direitos humanos e as liberdades publicas, incluindo os direitos nascidos em
conformidade com as obrigagdes que esse Estado tenha assumido na Convengéo do
Conselho da Europa para a Protecdo dos Direitos Humanos e das Liberdades
Fundamentais, de 1950, na Convengéo Internacional da ONU sobre Direitos Civis e
Politicos, de 1966, e em outros instrumentos internacionais de direitos humanos, e que
tais poderes e procedimentos incorporarfo o principio da proporcionalidade.

2. Tais condi¢des e garantias incluirdo, quando seja apropriado, tendo em
vista a natureza do poder ou do procedimento, entre outros, controle judicial ou
supervisdo independente, fundamentagdo da aplicacdio, e limitacdo do dmbito de
aplicacdo e da duragéo de tais poderes ou procedimentos.

3. Desde que conforme ao interesse publico, em especial a boa
administracdo da justica, cada Parte levara em conta o impacto dos poderes e

procedimentos previstos nesta secdo sobre os direitos, obrigagdes e legitimos
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interesses de terceiros.

Titulo 2 - Preservagio expedita de dados armazenados em computador

Artigo 16 - Preservag@o expedita de dados de computador

1. Cada Parte adotard medidas legislativas e outras providéncias
necessdrias para permitir que a autoridade competente ordene ou obtenha a expedita
preservagdo de dados de computador especificados, incluindo dados de trafego, que
tenham sido armazenados por meio de um sistema de computador, especialmente
quando haja razdes para admitir que os dados de computador estdo particularmente
sujeitos a perda ou modificagio.

2. Se a Parte der efeito ao paragrafo 1 acima por meio de uma ordem a
uma pessoa para preservar dados de computador determinados que estejam sob sua
posse, detencdo ou controle, o Estado adotardA medidas legislativas e outras
providéncias necessérias para obrigar essa pessoa a preservar e manter a integridade
desses dados de computador pelo periodo de tempo necessério, até o maximo de 90
(noventa) dias, a fim de permitir & autoridade competente buscar sua revelagdo.
Qualquer Parte pode estipular que tal ordem possa ser renovada subsequentemente.

3. Cada Parte adotard medidas legislativas e outras providéncias
necessarias para obrigar o detentor dos dados ou terceiro encarregado da sua
preservacdo, a manter em sigilo o inicio do procedimento investigativo por um
periodo de tempo estabelecido na sua legislagfo interna.

4. Os poderes e procedimentos referidos neste Artigo estdo sujeitos aos

Artigos 14 e 15.

Artigo 17 - Preservagdo expedita e revelagdo parcial de dados de trafego

1. Cada Parte adotard, a respeito dos dados de trafego que devem ser
preservados de acordo com o Artigo 16, medidas legislativas e outras providéncias
pertinentes para:

a. assegurar que essa expedita preservagdo de dados de trafego seja
possivel independentemente do nimero de provedores de servico envolvidos na
transmisséo dessa comunicag#o; e

b. assegurar expedita revelagdo & autoridade competente da Parte, ou a
uma pessoa indicada por essa autoridade, de um conjunto suficiente de dados de

trafego que permitam & Parte identificar os provedores de servico e o caminho por
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meio do qual a comunicag#o se realizou.
2. Os poderes e procedimentos referidos neste artigo estardo sujeitos aos

Artigos 14 e 15.

Titulo 3 - Ordem de exibicio

Artigo 18 - Ordem de exibigio

1. Cada Parte adotard as medidas legislativas e outras providéncias
necessarias para dar poderes a autoridades competentes para ordenar:

a. a qualquer pessoa residente em seu territorio a entregar dados de
computador especificados, por ela controlados ou detidos, que estejam armazenados
num sistema de computador ou em qualquer meio de armazenamento de dados de
computador;

b. a qualquer provedor de servigo que atue no territorio da Parte a entregar
informagdes cadastrais de assinantes de tais servigos, que estejam sob a detengfio ou
controle do provedor.

2. Os poderes e procedimentos referidos neste artigo estdio sujeitos aos
Artigos 14 e 15.

3. Paras os fins deste Artigo, o termo “informag¢Bes cadastrais do
assinante” indica qualquer informag@o mantida em forma eletrdnica ou em qualquer
outra, que esteja em poder do provedor de servigo e que seja relativa a assinantes de
seus servigos, com excegdo dos dados de trafego e do contetido da comunicagéo, € por
meio da qual se possa determinar:

a. o tipo de servico de comunicagfo utilizado, as medidas técnicas
tomadas para esse fim e a época do servigo;

b. a identidade do assinante, o domicilio ou o enderego postal, o telefone e
outros nimeros de contato e informagdes sobre pagamento e cobranga, que estejam
disponiveis de acordo com o contrato de prestagdo de servigo.

c. quaisquer outras informagdes sobre o local da instalagdo do

equipamento de comunicacfo disponivel com base contrato de prestacio de servigo.

Titulo 4 - Busca e apreensdo de dados de computador
Artigo 19 - Busca e apreenséo de dados de computador
1. Cada Parte adotard medidas legislativas e outras providéncias

necessarias para dar poderes a suas autoridades competentes para busca ou
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investigacdo, em seu territorio:

a. de qualquer sistema de computador ou de parte dele e dos dados nele
armazenados; e

b. de qualquer meio de armazenamento de dados de computador no qual
possam estar armazenados os dados procurados em seu territdrio.

2. Cada Parte adotard medidas legislativas e outras providéncias
necessarias para assegurar que, quando a autoridade competente proceder a busca em
um determinado sistema de computador ou em parte dele, de acordo com o paragrafo
1.a, e tiver fundadas razdes para supor que os dados procurados estdo armazenados
em outro sistema de computador ou em parte dele, situado em seu territdrio, e que tais
dados sdo legalmente acessiveis a partir do sistema inicial, ou disponiveis a esse
sistema, tal autoridade podera estender prontamente a busca ou o acesso ao outro
sistema.

3. Cada Parte adotarda medidas legislativas e outras providéncias
necessarias para dar poderes a suas autoridades competentes para apreender ou
proteger dados de computador acessados de acordo com os pardgrafos 1 ou 2. Estas
medidas incluirfio o poder de:

a. apreender ou proteger um sistema de computador ou parte dele ou um
meio de armazenamento de dados;

b. fazer e guardar uma copia desses dados de computador;

c. manter a integridade dos dados de computador relevantes;

d. tornar inacessiveis esses dados no sistema de computador acessado ou
dele remové-los.

4. Cada Parte adotara medidas legislativas e outras providéncias
necessarias para dar poderes a sua autoridade competente para determinar que
qualquer pessoa que conheg¢a o funcionamento do sistema de computador ou as
medidas empregadas para proteger os dados nele armazenados que fornega, tanto
quanto seja razoavel, as informaces necessdrias para permitir as providéncias
referidas nos pardgrafos 1 e 2.

5. Os poderes e procedimentos referidos neste artigo estardo sujeitos aos

dispositivos dos Artigos 14 e 15.

Titulo 5 - Obtencdo de dados de computador em tempo real

Artigo 20 - Obtencéo de dados de trafego em tempo real
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1. Cada Parte adotardA medidas legislativas e outras providéncias
necessdrias para dar poderes a suas autoridades competentes, no que seja pertinente a
dados de trafego, em tempo real, vinculados a comunicagdes especificas, ocorridas em
seu territorio, por meio de um sistema de computador, para:

a. coletar tais dados ou grava-los por meios técnicos, no territorio da
Parte, e

b. obrigar um provedor de servigo, nos limites de sua capacidade técnica:

i. a reunir tais dados ou grava-los por meios técnicos, no territério da
Parte; ou

ii. a cooperar com as autoridades competentes ou auxilia-las na obtengéo
ou gravagdo de tais dados.

2. Quando uma Parte, em razo dos principios legais de seu sistema
juridico, nfo puder adotar as medidas referidas no pardgrafo 1.a., a Parte podera
substitui-las por medidas legislativas e outras providéncias necessarias para assegurar
a obtengdo ou a gravagdo em tempo real, por meios técnicos aplicados em seu proprio
territério, dos dados de trafego vinculados a uma comunicagéo especifica, transmitida
nesse territorio.

3. Cada Parte adotarda medidas legislativas e outras providéncias
necessarias para obrigar um provedor de servigo a manter em sigilo a execugfo de
qualquer das atribui¢des investigativas estabelecidas neste Artigo e quaisquer
informagdes relativas a elas.

4. Os poderes e procedimentos referidos neste Artigo obedecerfo aos

Artigos 14 ¢ 15.

Artigo 21 - Interceptagio de dados de conteudo

1. Cada Parte adotard medidas legislativas e outras providéncias
necessarias, em relagdo a um conjunto de crimes graves a serem especificados pela
legislagdo doméstica, € no que seja pertinente ao conteido de comunicacdes
especificas, ocorridas em seu territério, por meio de um sistema de computador, para
dar poderes a suas autoridades competentes, a fim de que possam, em tempo real:

a. coletar ou gravar tais comunicagdes, por meios técnicos, no territdrio
dessa Parte, e

b. compelir um provedor de servico, nos limites de sua capacidade

técnica:

| Pagina 20 de 38 Avulso do PDL 255/2021.

ARQUIVO ASSINADO DIGITALMENTE. CODIGO DE VERIFICAGAO: 0402DE61004203FC

CONSULTE EM http://www.senado.gov.br/sigadweb/v.aspx.



00100.135599/2021-14

18 Dezembro 2021 DIARIO DO SENADO FEDERAL Sabado 71

. /

i. a coletar ou gravar tais comunicagdes, por meios técnicos, no territorio
dessa Parte; ou

ii. a cooperar com as autoridades competentes, ou ajuda-las, na obtengio
ou gravagdo do conteudo dessas comunicagdes.

2. Quando uma Parte, em raziio dos principios legais de seu sistema
juridico, ndo puder adotar as medidas referidas no pardgrafo 1.a., a Parte podera
substitui-las por medidas legislativas e outras providéncias necessarias para assegurar
a obtenc@o ou a gravagdo em tempo real, por meios técnicos aplicados em seu préprio
territorio, do conteudo de comunicagdes especificas transmitidas nesse territorio.

3. Cada Parte adotard medidas legislativas e outras providéncias
necessdrias para obrigar um provedor de servico a manter em sigilo a execucdo de
qualquer das atribuigdes investigativas estabelecidas neste Artigo e quaisquer
informagdes relativas a elas.

4. Os poderes e procedimentos referidos neste Artigo obedecerdo aos

Artigos 14 e 15.

Secéio 3 - Jurisdi¢io

Artigo 22 - Jurisdigdo

1. Cada Parte adotard medidas legislativas e outras providéncias
necessdrias para estabelecer jurisdi¢do sobre qualquer dos crimes tipificados de
acordo com os Artigos de 2 a 11 desta Convengdo, quando a infracdo for cometida:

a. no seu territorio; ou

b. a bordo de uma embarcag@o de bandeira dessa Parte; ou

¢. a bordo de uma aeronave registrada conforme as leis dessa Parte; ou

d. por um seu nacional, se o crime for punivel segundo as leis penais do
local do fato ou se o crime for cometido fora da jurisdigdo de qualquer Parte.

2. Qualquer Parte pode reservar-se o direito de néo aplicar ou aplicar
somente em casos especificos ou em condigdes especiais as regras de jurisdigio
assentadas nos pardgrafos 1.b a 1.d deste Artigo ou qualquer parte delas.

3. Cada Estado adotara medidas necessérias para estabelecer jurisdi¢fo
sobre os crimes referidos no Artigo 24, pardgrafo 1, desta Convengéo, quando um
suspeito da pratica de tais crimes estiver em seu territério e esta Parte n3o o extradite
para outra Parte, somente em razdo de sua nacionalidade, depois de um pedido de

extradicio.
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4. Esta Convengdo ndo exclui nenhuma espécie de jurisdi¢io criminal
exercida pela Parte de acordo com a sua legislagio doméstica.

5. Se mais de uma Parte reivindicar jurisdi¢io sobre suposto crime
previsto nesta Convencdio, as Partes envolvidas, quando conveniente, deverfio

promover consultas para determinar a jurisdi¢do mais adequada para o processo.

Capitulo III - Cooperacio internacional

Secéo 1 - Principios gerais

Titulo 1 - Principios gerais da cooperagdo internacional

Artigo 23 - Principios gerais da coopera¢io internacional

As Partes cooperardo entre si, de acordo com as disposi¢des deste
capitulo, e por meio da aplicagdo de instrumentos internacionais pertinentes de
cooperagdo internacional em assuntos penais, de ajustes firmados com base em
legislagdo uniforme ou de reciprocidade, e da legislagio doméstica, o mais possivel,
para a realizagdo das investigagdes ou procedimentos acerca de crimes de

computador, ou para a coleta de provas eletrdnicas desses crimes.

Titulo 2 - Principios relativos a extradi¢io

Artigo 24 - Extradi¢do

1.a. Este Artigo aplica-se a extradi¢do entre Estados a respeito dos crimes
tipificados de acordo com os Artigos de 2 a 11 desta Convengdo, desde que tais
infragdes sejam puniveis de acordo com as leis penais das duas Partes com pena
privativa de liberdade cujo periodo méximo seja de pelo menos 1 (um) ano, ou por
uma sang8o mais severa.

b. Quando uma pena minima diferente for prevista em conformidade com
um acordo de legislagdo uniforme ou de reciprocidade, ou conforme um tratado de
extradi¢do, inclusive a Convengdo Europeia sobre Extradicdo (ETS n. 24), e quando
esses pactos sejam aplicaveis a duas ou mais Partes, devera prevalecer a pena minima
estabelecida de acordo com esses ajustes ou tratados.

2. Os crimes descritos no paragrafo 1 deste Artigo serdo considerados
extraditdveis em qualquer tratado de extradicdo existente entre as Partes. As Partes
comprometem-se a considerar tais crimes extraditaveis em qualquer tratado que venha
a ser concluido entre elas.

3. Se uma Parte que condiciona a extradigdo a existéncia de um tratado
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receber um pedido extradicional de outra Parte com a qual ndo mantém convengdo de
extradicdio, essa Parte pode considerar esta Convengdo como a base legal para a
extradicdio a respeito de qualquer crime referido no paragrafo 1 deste Artigo.

4. As Partes que ndo condicionam a extradigdo a existéncia de um tratado
reconhecerdo os crimes referidos no pardgrafo 1 deste Artigo como infragdes
extraditaveis entre si.

5. A extradi¢do sujeitar-se-4 as condi¢des estabelecidas na legislagdo da
Parte requerida ou nos tratados de extradigéo aplicaveis, inclusive as razdes pelas
quais a Parte requerida pode recusar a extradicéo.

6. Se a extradicdo por um crime referido no paragrafo 1 deste Artigo for
recusada somente em razdo da nacionalidade da pessoa procurada, ou porque a Parte
requerida considera ter jurisdi¢do sobre o fato, a Parte requerida submeterd o caso, a
pedido da Parte requerente, a suas autoridades competentes para persecugdo criminal
e informard o resultado a Parte requerente no devido tempo. Essas autoridades
decidirfio e conduzirio as investigagdes e procedimentos do mesmo modo que agiriam
em face de qualquer outro crime, de natureza semelhante, de acordo com as leis dessa
Parte.

7.a. Ao tempo da assinatura da Convengdo ou do deposito dos
instrumentos de ratificafio, aceitagdo, aprovagdo ou adesdo, cada Parte comunicard
a0 Secretario-Geral do Conselho da Europa o nome e o endereco das autoridades
responsaveis pela formalizagdo ou recepgdo de pedidos de extradi¢do ou de priséo
cautelar, se nfio existir um tratado.

b. O Secretario-Geral do Conselho da Europa organizarda e mantera
atualizado um registro das autoridades indicadas pelas Partes. Cada Parte assegurard a

todo tempo a correigdo de suas informagdes nesse registro.

Titulo 3 - Principios gerais da assisténcia miitua

Artigo 25 - Principios gerais da assisténcia mutua

1. As Partes, 0 mais possivel, prestardo assisténcia umas as outras, para as
investigagdes ou procedimentos relacionados a crimes de computador, ou para a
obtencdo de provas eletronicas de um crime.

2. Cada Parte adotara medidas legislativas e outras providéncias para levar
a cabo as obrigacdes estabelecidas nos Artigos de 27 a 35.

3. Cada Parte pode, em casos urgentes, solicitar assisténcia mitua ou fazer
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comunicados relativos a ela por meios de comunicagéo rapida, inclusive por fax ou
email, desde que tais meios proporcionem niveis adequados de seguranca e
autenticidade (incluindo o uso de criptografia, se necessario), com posterior
confirmagéio formal, se exigida pela Parte requerida. A Parte requerida aceitard e
atenderd ao pedido por qualquer meio de comunicagdo expedito.

4. Ressalvadas as disposi¢des em contrario dos artigos deste capitulo, a
assisténcia mutua estard sujeita as condigSes estabelecidas pela legislacdo da Parte
requerida ou pelos tratados de assisténcia mutua aplicaveis, inclusive as razdes pelas
quais a Parte requerida pode recusar-se a cooperar. A Parte requerida ndo exercerd o
direito de recusar a assisténcia mutua em relagfio aos crimes referidos nos Artigos 2 a
11 se a recusa se fundar tdo-somente no fato de a Parte considerar que o pedido se
refere a simples delitos financeiros.

5. Quando, de acordo com as disposi¢des deste capitulo, a Parte requerida
estiver autorizada a condicionar a assisténcia mutua a existéncia de dupla tipicidade,
considerar-se-a atendida essa condigfo, independentemente de a lei da referida Parte
situar o crime na mesma categoria de delitos ou denominar o crime com a mesma
terminologia que a Parte requerente, se a conduta que caracteriza o delito pelo qual se

pediu a assisténcia for um ilicito penal conforme as suas leis.

Artigo 26 - Informag&o espontinea

1. Qualquer Parte pode, dentro dos limites de sua legislacdo interna e ex
officio, transmitir a outra Parte informagdes obtidas por seu proprio sistema
investigativo, quando considerar que a revelagdo de tais informagdes podem auxiliar a
Parte destinataria a iniciar ou a levar avante investigagdes ou procedimentos relativos
a crimes tipificados de acordo com esta Convengdo ou possam levar a um pedido de
cooperagdo por aquela Parte, em conformidade com este capitulo.

2. Antes de fornecer tais informagdes, a Parte remetente pode solicitar sua
manuten¢do em sigilo ou sua utilizagdo condicional. Se a Parte destinatéria ndo puder
atender a solicitagdo, devera notificar a Parte remetente, que entdio determinara se as
informagdes serdo fornecidas mesmo assim. Se a Parte destinatiria aceitar as

informagdes com imposi¢do de condigdes, estard obrigada a seu cumprimento.

Titulo 4 - Procedimentos relativos a pedidos de assisténcia miitua na

Jalta de acordos internacionais aplicdveis
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Artigo 27 - Procedimentos relativos a pedidos de assisténcia mutua na
falta de acordos internacionais aplicaveis

1. Quando ndo houver tratados de assisténcia mutua ou acordos de
legislagdo uniforme ou de reciprocidade vigentes entre as Partes requerida e
requerente, aplicar-se-40 as disposi¢des dos pardgrafos 2 a 9 deste Artigo. As regras
deste Artigo ndo se aplicardo quando tais tratados, acordos ou legislacio existirem, a
menos que as Partes envolvidas concordem em aplicar alguns ou todos os demais
paragrafos deste artigo, em lugar daqueles instrumentos.

2. a. Cada Parte indicard uma autoridade central ou autoridades centrais
responsaveis por enviar e responder pedidos de assisténcia mutua, pela execucio de
tais pedidos ou por seu encaminhamento as autoridades competentes para o seu
cumprimento.

b. As autoridades centrais comunicar-se-do diretamente umas com as
outras;

c. Cada Parte deverd, ao tempo da assinatura ou do depésito dos
instrumentos de ratificagfo, aceitagdo, aprova¢do ou adesdo, informar ao Secretario-
Geral do Conselho da Europa os nomes e enderecos das autoridades indicadas de
acordo com este paragrafo;

d. O Secretario-Geral do Conselho da Europa organizard e mantera
atualizado o cadastro das autoridades centrais indicadas pelas Partes. Cada Parte
devera assegurar a qualquer tempo a correi¢fo das informagdes repassadas ao registro.

3. Os pedidos de assisténcia mutua apresentados de acordo com este
Artigo serfio executados em conformidade com os procedimentos especificados pela
Parte requerente, salvo se incompativeis com a legislagdo da Parte requerida.

4. A Parte requerida pode, além das causas estabelecidas no Artigo 25,
paragrafo 4, recusar assisténcia mutua se:

a. o pedido referir-se a uma infragéo penal que a Parte requerida considere
um delito politico ou um ilicito conexo a um crime politico, ou

b. a Parte considere que a execu¢dio do pedido possa prejudicar sua
soberania, seguranca, ordem publica ou outros interesses essenciais.

5. A Parte requerida pode adiar o atendimento de um pedido se sua
execugdo puder prejudicar investigagdes ou procedimentos criminais que estejam
sendo conduzidos por seus 6rgdos publicos.

6. Antes de recusar ou adiar a assisténcia, a Parte requerida, se
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conveniente apds consultas com a Parte requerente , verificara se o pedido pode ser
atendido parcialmente ou mediante condigdes que se revelem necessarias.

7. A Parte requerida informard imediatamente a Parte requerente o
resultado da execug@io de um pedido de assisténcia. Devem ser dadas as razdes para
qualquer recusa ou retardamento do pedido. A Parte requerida também informaré a
Parte requerente as razdes que tenham impossibilitado o atendimento do pedido ou
que provavelmente o retardem significativamente.

8. A Parte requerente pode solicitar a Parte requerida que mantenha em
sigilo qualquer pedido apresentado de acordo com este capitulo, bem como seu
objeto, salvo no que for necessario para a sua execugdo. Se a Parte requerida ndo
puder atender a essa solicitagdo de confidencialidade, devera informar imediatamente
a Parte requerente, que entéo decidira se ainda assim o pedido deve ser executado.

9.a. Em caso de urgéncia, os pedidos de assisténcia mutua ou as
comunicag3es relacionadas as eles podem ser enviados diretamente pelas autoridades
Judiciais da Parte requerente para autoridades semelhantes da Parte requerida. Em
qualquer caso, uma cépia do pedido deve ser enviada concomitantemente para a
autoridade central da Parte requerida por meio da autoridade central da Parte
requerente.

b. Qualquer pedido ou comunicagfo feitos de acordo com este paragrafo
pode ser apresentado ou realizado por meio da Organizagdo Internacional de Policia
Criminal (Interpol).

¢. Quando um pedido for feito de acordo com o subpardgrafo a. deste
Artigo e a autoridade recebedora ndo for competente para apreciar o pedido, esta
deverd encaminha-lo a autoridade nacional competente e informar diretamente a Parte
requerente a providéncia adotada.

d. Pedidos ou comunicagdes feitos de acordo com este paragrafo e que
ndo impliquem medidas coercitivas podem ser encaminhados pelas autoridades
competentes da Parte requerente diretamente as autoridades competentes da Parte
requerida.

e. Cada Parte poderd, ao tempo da assinatura ou do dep6sito dos
instrumentos de ratificagfo, aceitagdo, aprovagfo ou adesdo, informar ao Secretario-
Geral do Conselho da Europa que, por motivos de eficiéncia, os pedidos feitos de

acordo com este paragrafo devem ser enviados a sua autoridade central.
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Artigo 28 - Confidencialidade e limitagdes de uso

1. Quando ndo houver tratado de assisténcia mutua ou acordos de
legislagdo uniforme ou de reciprocidade vigentes entre as Partes requerente e
requerida serdo aplicaveis as disposi¢des deste Artigo. As regras deste Artigo ndo se
aplicaro quando tais tratados, acordos ou legislagdo existirem, a menos que as Partes
envolvidas concordem em aplicar alguns ou todos os demais paragrafos deste Artigo,
em lugar daqueles instrumentos.

2. A Parte requerida pode condicionar o fornecimento de informagdo ou
de dados em atendimento a um pedido:

a. 4 sua manutengio em sigilo, quando o pedido de assisténcia juridica
mutua ndo puder ser cumprido sem tal condigdo, ou

b. 4 sua nfo utilizagdo para investigacdes ou procedimentos diversos
daqueles indicados no pedido.

3. Se a Parte requerente ndo puder cumprir as condi¢des referidas no
paragrafo 2, deverd informar imediatamente a outra Parte, que entdo decidird se ainda
assim a informacdo sera fornecida. Quando a Parte requerente aceitar as condigdes,
estard obrigado a atendé-las.

4. Qualquer Parte que fornega informagdes ou dados sob uma condigéo
referida no pardgrafo 2 pode exigir que a outra Parte esclarega, em relagdo aquela

condi¢fo, o uso feito de tais informacdes ou dados.

Secio 2 - Disposicdes especificas

Titulo 1 - Assisténcia miitua em relacio a medidas cautelares

Artigo 29 - Conservagdo expedita de dados armazenados em computador

1. Qualquer Parte pode pedir a outra Parte que determine a obteng&o ou de
qualquer modo obtenha a expedita conservagdo de dados armazenados por meio de
um sistema de computador, localizado no territorio daquela outra Parte, em relagéo
aos quais a Parte requerente pretende apresentar um pedido de assisténcia mutua para
busca ou acesso, apreensdo ou guarda, ou revelago dos dados.

2. Qualquer pedido de conservagdo feito de acordo com o paragrafo 1
deve especificar:

a. a autoridade que requer a conservacéo;

b. o crime sujeito & investigagdo ou procedimento criminal e um breve

resumo dos fatos;
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¢. os dados de computador armazenados a serem conservados e sua
relacdo com o crime;

d. qualquer informag&o disponivel que identifique o detentor dos dados de
computador armazenados ou a localizagdo do sistema de computador;

e. a necessidade de conservagio; e

f. que a Parte pretende apresentar um pedido de assisténcia mutua para a
busca ou acesso, apreensdo ou guarda, ou revelagdo dos dados armazenados em
computador.

3. Ao receber o pedido de outra Parte, a Parte requerida adotaré todas as
medidas apropriadas para conservar, com presteza, os dados especificados, de acordo
com sua legislagdo doméstica. Para resposta a um pedido de assisténcia, o principio
da dupla tipicidade ndo serd exigido como condi¢do para autorizar a conservacio de
dados.

4. Qualquer Parte que exija a dupla tipicidade como condi¢éo para atender
a um pedido de assisténcia mutua para a busca ou acesso, apreensdo ou guarda, ou
revelagdo de dados armazenados pode, em relagdo a outros crimes que ndo os
tipificados de acordo com os artigos 2 a 11 desta Convengéo, reservar-se o direito de
recusar o pedido de conservagio em conformidade com este Artigo, quando a Parte
requerida tenha motivos para crer que ao tempo da revelagdo a condigdo de dupla
tipicidade néo tera sido atendida.

5. Além disso, um pedido de conservagdo somente pode ser recusado se:

a. o pedido se referir a um crime que a Parte requerida considera delito
politico ou infragdo conexa com crime politico, ou

b. a Parte requerida considerar que a execugéo do pedido pode prejudicar
sua soberania, a seguranga, a ordem puiblica ou outros interesses essenciais.

6. Quando a Parte requerida verificar que a conservagio néo asseguraré a
futura disponibilidade dos dados ou que ird ameagar a confidencialidade ou de outro
modo prejudicar a investigagdo da Parte requerente, deve informar imediatamente a
Parte requerente, que entdo decidiré se ainda assim o pedido deve ser executado.

7. Qualquer conservagdo efetivada em resposta ao pedido referido no
paragrafo 1 perdurara por prazo ndo inferior a 60 (sessenta) dias, a fim de permitir que
a Parte requerente apresente um pedido de busca ou acesso, apreensdo ou guarda, ou
revelagdo dos dados. Depois da recepgdo de tal pedido, os dados continuaro

protegidos até a decisdo final.
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Artigo 30 - Revelago expedita de dados de trafego conservados

1. Quando, no curso da execugdo de um pedido feito de acordo com o
Artigo 29 para a conservagio de dados de trafego de uma comunicagdo especifica, a
Parte requerida descobrir que um provedor de servicos em outro Estado estd
envolvido na transmissdo da comunicagdo, a Parte requerida deverd entregar
rapidamente & Parte requerente dados de trafego suficientes para identificar aquele
provedor € 0 caminho por meio do qual se deu a comunicag&o.

2. A revelacio de dados de trafego de acordo com o paragrafo 1 somente
pode ser recusada se:

a. o pedido referir-se a um crime considerado de natureza politica pela
Parte requerida ou a um crime conexo com um crime politico; ou

b. a Parte requerida considerar que a execugéo do pedido pode prejudicar

sua soberania, sua seguranga, a ordem publica ou outros interesses essenciais.

Titulo 2 - Assisténcia miitua em relacdo a poderes investigativos

Artigo 31 - Assisténcia matua em relagdo ao acesso a dados de
computador armazenados

1. Qualquer Parte pode pedir a outra Parte que realize busca, acesso,
apreensio, guarda ou a revelagdo de dados armazenados por meio de um sistema de
computador localizado no territério da Parte requerida, inclusive dos dados que
tenham sido conservados de acordo com o Artigo 29.

2. A Parte requerida responderd ao pedido por meio da aplicagdo dos
instrumentos, acordos e leis internacionais mencionadas no Artigo 23, e em
conformidade com outras disposi¢des pertinentes deste capitulo.

3. O pedido recebera resposta rapida se:

a. houver motivos para supor que importantes dados estdo especialmente
vulneraveis a perda ou modificagéo; ou

b. os instrumentos, acordos e leis referidos no pardgrafo 2 dispuserem de

forma diferente no tocante a cooperagéo expedita.

Artigo 32 - Acesso transfronteirico a dados armazenados num
computador, mediante consentimento, ou a sistema de acesso publico

Uma Parte podera, sem a autorizacéo de outra Parte:
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a. acessar dados de computador disponiveis ao publico (fonte aberta),
independentemente de onde os dados estejam geograficamente localizados; ou

b. acessar ou receber, por meio de um sistema de computador em seu
territorio, dados de computador armazenados no territério de outra Parte, se a Parte
obtiver o legitimo e voluntario consentimento de uma pessoa que tenha autoridade
legal para revelar os dados a Parte interessada, por meio de um sistema de

computador.

Artigo 33 - Assisténcia mutua na interceptagdo de dados de trafego em
tempo real

1. As Partes conceder-se-do assisténcia mutua na interceptacéo, em tempo
real, de dados de trafego vinculados a uma comunicagfo especifica transmitida no seu
territério por meio de um sistema de computador. Sem prejuizo das disposi¢des do
paragrafo 2, esta assisténcia serd regida pelas condi¢es e procedimentos
estabelecidos pela legislacdo interna.

2. Cada Parte disponibilizara tal assisténcia pelo menos em relagdo aos
crimes para os quais a interceptagfo de dados em tempo real seria possivel, quando se

tratasse de fatos similares de jurisdi¢do nacional.

Artigo 34 - Assisténcia mutua em relagfio a intercepta¢io do contetudo de
comunicagdes

As Partes conceder-se-d0 assisténcia mutua na interceptagdo ou gravagio
em tempo real do contetdo de comunicagdes especificas transmitidas por meio de um
sistema de computador, nas mesmas hipéteses permitidas de acordo com os tratados

aplicdveis e as respectivas legislagdes domésticas.

Titulo 3 - Sistema de plantdo 24 por 7

Artigo 35 - Sistema de plantdo 24 por 7

1. Cada Parte indicard um 6rgéo de contato disponivel 24 horas por dia, 7
dias por semana, de modo a assegurar a assisténcia imediata para investigacdes ou
procedimentos relacionados a crimes de computador e de dados, ou para a obtengio
de provas eletronicas de uma infragdo penal. Tal assisténcia incluird a facilitaggo, ou,
se permitido pelas leis e costumes juridicos locais, a adogdo direta das seguintes

medidas:
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a. o fornecimento de suporte técnico;

b. a conservacio de dados de acordo com os artigos 29 e 30;

c. a coleta de provas, o fornecimento de informagdo juridica e a
localizag¢do de suspeitos.

2.a. O orgdo de contato da Parte deve ser capaz de se comunicar com 0
6rgdo de contato de outra Parte de forma rapida.

b. Se o 6rgdo de contato indicado por uma Parte ndo integrar a autoridade
ou autoridades dessa mesma Parte, responsaveis pela assisténcia mutua internacional
ou por extradigio, o 6rgdo de contato deve ser capaz de se coordenar com tal
autoridade ou autoridades de forma breve.

3. Cada Parte assegurard que pessoal treinado ¢ bem equipado estara a

postos, de modo a facilitar a operagdo do sistema.

Capitulo TV - Disposi¢des finais

Artigo 36 - Assinatura e vigéncia

1. Esta Convengdio estad aberta a assinatura dos Estados membros do
Conselho da Europa e dos Estados ndo-membros que participaram de sua elaboragéo.

2. Esta Convengdo esta sujeita a ratificagfo, aceitagdo ou aprovagdo. Os
instrumentos de ratificagdio, aceitagdo ou aprovagdo serdo depositados junto ao
Secretario-Geral do Conselho da Europa.

3. Esta Convencdo entrard em vigor no primeiro dia do més seguinte a
expiragio de um prazo de 3 (trés) meses, que se contara da data em que cinco Estados,
entre os quais pelo menos 3 (trés) Estados membros do Conselho da Europa, tiverem
expressado sua vontade de se submeter ao regime juridico da Convengdo, de acordo
com as disposi¢des dos paragrafos 1 e 2.

4. Para qualquer Estado signatario que expresse seu consentimento
posterior, a Convengo entrard em vigor no primeiro dia do més seguinte a expiragéo
de um prazo de 3 t(rés) meses, a contar da data de expressdo da vontade de se
submeter ao regime juridico da Convengdo, de acordo com as disposi¢des dos

paragrafos 1 e 2.

Artigo 37 — Adesdo a Convengéo
1. Depois da entrada em vigor desta Convengéo, o Conselho de Ministros

do Conselho da Europa, apds consulta comum e apés obter o consentimento unanime
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dos Estados signatarios desta Convengéo, pode convidar qualquer Estado que ndo seja
membro do Conselho e que nfio tenha participado de sua elaboragio para aderir a esta
Convengdo. A decisfio serd tomada pelo quérum majoritario estabelecido no artigo
20.d. do Estatuto do Conselho da Europa e pelo voto unanime dos representantes dos
Estados convenentes com assento no Conselho de Ministros.

2. Para os Estados que aderirem a Convengdo de acordo com o paragrafo
1, o tratado entrard em vigor no primeiro dia do més seguinte ao vencimento de um
prazo de 3 (trés) meses, a contar da data de depdsito do instrumento de adesdo junto

ao Secretario-Geral do Conselho da Europa.

Artigo 38 - Aplicacdo territorial

1. Qualquer Estado pode, ao tempo da assinatura ou do deposito dos
instrumentos de ratificagfo, aceitacfo, aprovagdo ou adeséo, especificar o territério ou
territorios nos quais esta Convencéo sera aplicavel.

2. Qualquer Estado pode, posteriormente, por meio de uma declaragio
enderegada ao Secretéario-Geral do Conselho da Europa, estender a aplica¢do desta
Convengdo a qualquer outro territério especificado na declaragdo. Para esses
territérios, a Convengfio entrard em vigor no primeiro dia do més seguinte ao
vencimento de um prazo de 3 (trés) meses, a contar da data do recebimento da
declarag@o pelo Secretario-Geral.

3. Qualquer declaragéo feita de acordo com os dois paragrafos anteriores,
a respeito de qualquer territério especificado em tal declaragéo, pode ser retirada por
meio de notificagdo enderegada ao Secretario-Geral do Conselho da Europa. A
retirada tornar-se-4 eficaz no primeiro dia do més seguinte a expiragdo de um prazo de
3 (trés) meses, contados da data de recebimento de tal notificagdo pelo Secretario-

Geral.

Artigo 39 - Efeitos da Convengéo

1. O objetivo desta Convengdo é complementar os tratados e acordos
bilaterais ou multilaterais aplicaveis entre as Partes, incluindo as disposi¢des:

- da Convengéo Europeia sobre Extradicdo, aberta a assinaturas em Paris,
aos 13 dias de dezembro de 1957 (ETS n. 24);

- da Convengéo Europeia sobre Assisténcia Miitua em Assuntos Penais,

aberta a assinaturas em Estrasburgo, aos 20 dias de abril de 1959 (ETS n. 30);
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- do Protocolo Adicional & Convengdo Europeia sobre Assisténcia Mutua
em Assuntos Penais, aberto a assinaturas aos 17 dias de marg¢o de 1978 (ETS n. 99).

2. Se duas ou mais Partes j4 tiverem concluido um tratado ou acordo sobre
os assuntos abordados nesta Convencéio ou se tiverem estabelecido de forma diversa
seu relacionamento em tais assuntos, ou tendam a fazé-lo no futuro, tais Partes
também estdio autorizadas a aplicar esse acordo ou tratado ou a regular essas relagdes
em conformidade com eles. Todavia, se as Partes estabeleceram suas relagdes a
respeito dos assuntos considerados nesta Convengdo de forma diversa da aqui
regulada, elas deverdo fazé-lo de maneira compativel com os objetivos e principios da
Convengéo.

3. Nenhum artigo desta Convengdo afetard outros direitos, restrigoes,

obrigacdes e responsabilidades de uma Parte.

Artigo 40 - Declaragdes

Por meio de uma notificacdo escrita enderegada ao Secretario-Geral do
Conselho da Europa, qualquer Estado pode ao tempo da assinatura ou do depdsito dos
instrumentos de ratificagdo, aceitagdo, aprovagdo ou adesdo, declarar que ird valer-se
da faculdade de exigir elementos complementares, como estabelecido nos artigos 2, 3,

6 paragrafo 1.b, 7, 9 paragrafo 3, e 27 paragrafo 9.e.

Artigo 41 - Clausula federativa

1. Um Estado federal pode reservar-se o direito de assumir obrigagdes de
acordo com o capitulo II desta Conven¢do em conformidade com os principios
fundamentais que regem o relacionamento entre seu governo central e as unidades
estatais constitutivas ou outras entidades territoriais similares, desde que néo obstante
seja capaz de cooperar na forma prevista no capitulo IIL.

2. Quando apresentar uma reserva de acordo com o paragrafo 1, um
Estado federal ndo poderd aplicar os termos dessa reserva para excluir ou minorar
substancialmente suas obriga¢des de dispor sobre as medidas estabelecidas no
capitulo II. Esse Estado deve dispor especialmente sobre um amplo e eficaz sistema
de persecugio criminal relacionado a tais medidas.

3. Em relacio as disposigdes desta Convengdo cuja aplicagdo couber a
jurisdigio dos Estados federados ou a de outras entidades territoriais similares, que

ndo estejam obrigadas pelo sistema constitucional federativo a adotar medidas
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legislativas, o governo federal informar4 as autoridades competentes de tais Estados
federados sobre as preditas disposi¢des, dando sua opinido favoravel a elas e

encorajando-os a dar-lhes efeito.

Artigo 42 - Reservas

1. Por meio de uma notificacio escrita enderegada ao Secretario-Geral do
Conselho da Europa, qualquer Estado poderd, por ocasido da assinatura ou do
deposito dos instrumentos de ratificagdo, aceitagéo, aprovacio ou adesdo, declarar que
ird valer-se da reserva ou reservas previstas no Artigo 4, paragrafo 2; Artigo 6,
paragrafo 3; Artigo 9, paragrafo 4; Artigo 10, paragrafo 3; Artigo 11, pardgrafo 3;
Artigo 14, paragrafo 3; Artigo 22, paragrafo 2; Artigo 29, pardgrafo 4; e Artigo 41,

paragrafo 1. Nenhuma outra reserva podera ser apresentada.

Artigo 43 - Status e retirada de reservas

1. Qualquer Parte que tenha apresentado uma reserva de acordo com o
Artigo 42 pode retira-la no todo ou em parte por meio de uma notificagio enderecada
a0 Secretdrio-Geral do Conselho da Europa. Se a notificagdo mencionar que a retirada
da reserva tera efeito numa data nela especificada, e se tal data for posterior ao dia no
qual a notificagdo tiver sido recebida pelo Secretario-Geral, a retirada da reserva
produzira efeitos naquela data posterior.

2. Qualquer Parte que tenha apresentado uma reserva na forma do Artigo
42 aretirard , total ou parcialmente, assim que as circunstincias permitirem.

3. O Secretario-Geral do Conselho da Europa pode periodicamente
entrevistar-se com as Partes que tenham apresentado uma ou mais reservas na forma

do Artigo 42 tendo em vista a retirada de tais reservas.

Artigo 44 - Emendas

1. As emendas a esta Convengio podem ser propostas por qualquer Parte e
o Secretdrio Geral do Conselho da Europa se encarregara de leva-las ao conhecimento
dos Estados membros do Conselho da Europa, dos Estados ndo-membros que tenham
participado da elaboragdo desta Convencfio, bem como a qualquer Estado que tenha
aderido ou que tenha sido convidado a aderir a esta Convengdo de acordo com as
disposi¢des do Artigo 37.

2. Qualquer emenda proposta por uma Parte serd levada ao conhecimento
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do Comité Europeu para os Problemas Criminais (CDPC), que emitirad parecer sobre o
projeto de emenda e o submetera a apreciagdo do Conselho de Ministros.

3. O Conselho de Ministros examinara a proposta de emenda e levard em
conta o parecer ofertado pelo CDPC e, depois de consultar-se com os Estados ndo-
membros que sejam Partes desta Convengdo, podera adotar a emenda.

4. O texto de qualquer emenda adotada pelo Conselho de Ministros de
acordo com o paragrafo 3 deste Artigo serd encaminhado as Partes para aceitagéo.

5. Qualquer emenda adotada de acordo com o paragrafo 3 deste Artigo
entrard em vigor 30 (trinta) dias depois de todas as Partes informarem ao Secretario-

Geral a sua aceitacdo.

Artigo 45 - Solucdo de controvérsias

1. O Comité Europeu para os Problemas Criminais (CDPC) sera
informado das interpretacdes e da aplicagdo desta Convengao.

2. Em caso de controvérsias entre Partes acerca da interpretacdo ou
aplicacdo desta Convencgdo, estas procurardo a composi¢do do litigio por meio de
negociagio ou de qualquer outro meio pacifico, a sua escolha, inclusive a sujei¢do da
controvérsia a CDPC, a um tribunal arbitral cujas decis6es sejam imperativas para as

Partes, ou a Corte Internacional de Justica, como combinado pelas Partes envolvidas.

Artigo 46 - Consultas entre as Partes

1. As Partes, quando conveniente, consultar-se-d0 periodicamente para
facilitar:

a. a utilizacdo e a implementacdo eficientes desta Convengéo, inclusive a
identificacdo de quaisquer problemas a ela relativos, bem como dos efeitos de
qualquer declaragéo ou reserva apresentada de acordo com esta Conveng#o;

b. a troca de informagdes sobre importantes inovagdes juridicas, politicas
ou tecnologicas relativas a crimes cibernéticos e a coleta de provas em forma
eletrnica;

c. a apreciagdo de possivel complementagfo ou introdu¢fo de emendas a
esta Convengéo.

2. O Comité Europeu para os Problemas Criminais (CDPC) sera
informado periodicamente dos resultados das consultas referidas no paragrafo 1.

3. O CDPC, quando conveniente, facilitard as consultas mencionadas no
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paragrafo 1 e adotar4 as medidas necessarias para auxiliar as Partes nos seus esforgos
para complementar ou emendar a Convengdo. Trés anos depois de a presente
Convengo entrar em vigor, o Comité Europeu para os Problemas Criminais (CDPC)
conduzird, em coopera¢do com as Partes, uma revisdo de todas as disposi¢des desta
Convengdo, e se necessario, propora as emendas adequadas.

4. Salvo se assumidas pelo Conselho da Europa, as despesas para a
execugdo das disposi¢des do paragrafo 1 serfio suportadas pelas Partes na forma a ser
estabelecida por estas.

5. As Partes serdo auxiliadas pelo Secretariado do Conselho da Europa na

execugdo de suas atribui¢des de acordo com este Artigo.

Artigo 47 - Dentincia

1. Qualquer Parte poderd, a qualquer tempo, denunciar esta Convencgéo
por meio de uma notificagio enderegada ao Secretario-Geral do Conselho da Europa.

2. Tal denuncia tornar-se-4 eficaz no primeiro dia do més seguinte a
expiragdo de um prazo de 3 (trés) meses, contado da data de recepg¢do da notificagio

pelo Secretario-Geral.

Artigo 48 - Notificagfo

O Secretario-Geral do Conselho da Europa notificard os Estados membros
do Conselho da Europa, os Estados ndo-membros que tenham participado da
elaboragdo desta Convenco, bem como qualquer Estado que tenha aderido ou que
tenha sido convidado a aderir a esta Convengdo:

a. das assinaturas apostas a Convengdo;

b. do deposito de todo e qualquer instrumento de ratificacdo, aceitagfo,
aprovagdo ou adesdo;

¢. das datas de entrada em vigor desta Convengdo para as Partes, de
acordo com os artigos 36 e 37;

d. de toda declaragdo feita de acordo com o Artigo 40 ou de reserva
apresentada com base no Artigo 42;

e. de qualquer outro ato, notificagdo ou comunicado relativo a esta
Convengio.

Em testemunho do que os signatérios, estando devidamente autorizados,

assinaram esta Convenc#o. Feita em Budapeste, aos 23 dias do més de novembro de
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2001, em inglés e francés, em textos igualmente auténticos, numa tnica via, que sera
depositada nos arquivos do Conselho da Europa. O Secretario-Geral do Conselho da
Europa enviard copias autenticadas a cada um dos Estados membros, aos Estados nfo-
membros que tenham participado da elaboracdo desta Convengdo, ¢ a todos os

Estados convidados a aderir a ela.
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